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1. Общие положения
1.1. Правила электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ» (далее – Правила) определяют процедуру электронного документооборота, взаимодействие, права и обязанности Банка и юридического лица либо индивидуального предпринимателя (физического лица, зарегистрированного в установленном законом порядке и осуществляющего предпринимательскую деятельность без образования юридического лица), предоставляющего услуги физическим лицам (далее - Поставщик услуг), с которым Банк заключил соглашение (далее - Стороны) по обеспечению информационной безопасности при обмене электронными документами, осуществляемом в рамках заключенного между Сторонами Договора об осуществлении переводов денежных средств, принятых от  физических лиц, а также в процессе разрешения ими споров и ситуаций, при которых у Сторон возникает необходимость решить вопросы признания или непризнания авторства и/или целостности электронного документа, которые могут возникнуть при исполнении настоящих Правил.

1.2. Присоединение к настоящим Правилам производится одним из указанных ниже способов:

· заключением Дополнительного соглашения об электронном документообороте (Приложение №1 к Правилам) к действующему Договору об осуществлении переводов денежных средств, принятых от физических лиц (далее – Соглашение) – в случае отсутствия в действующем Договоре об осуществлении переводов денежных средств, принятых от физических лиц, условия о подключении Поставщика услуг к электронному документообороту с Банком;
· заключением Договора об осуществлении переводов денежных средств, принятых от физических лиц (по формам, приведенным в р.3 настоящих Правил) (далее – Соглашение).
1.3. Электронный документооборот в рамках настоящих Правил осуществляется по открытым каналам связи.
1.4. Стороны признают, что используемые средства защиты информации, которые реализуют подпись и шифрование электронных документов, достаточны для обеспечения конфиденциального взаимодействия Сторон, а также подтверждения того, что электронный документ:

· исходит от Стороны по Соглашению (подтверждение авторства документа);

· не претерпел изменений при информационном взаимодействии Сторон (подтверждение целостности документа).

1.5. Стороны признают, что электронный документ, подписанный аналогом собственноручной подписи отправителя (при положительном результате проверки аналога собственноручной подписи), соответствующий требованиям, изложенным в настоящих Правилах, имеет юридическую силу документа, составленного на бумажном носителе, заверенного печатью и собственноручной подписью уполномоченного лица отправителя, и является достаточным основанием для его использования.

1.6. Стороны самостоятельно создают свои закрытые и открытые ключи аналога собственноручной подписи.
1.7. В рамках электронного документооборота, организованного в соответствии с данными Правилами, Стороны имеют право отправлять следующие электронные документы:

· Банк передает Поставщику услуг подтверждения, реестры и информационные сообщения произвольного формата;

· Поставщик услуг передает Банку подтверждения, реестры, сообщения о компрометации ключей и информационные сообщения произвольного формата.
1.8. Электронный документооборот, осуществляемый в рамках настоящих Правил, не исключает возможность обмена документами на бумажном носителе.
1.9. Замена закрытых и открытых ключей аналога собственноручной подписи не влияет на юридическую силу электронного документа, если он был подписан действующим на момент подписания закрытым ключом аналога собственноручной подписи.
1.10. Текст настоящих Правил публикуется на официальном сайте Банка в сети Интернет по адресу: https://www.uralsib.ru/business/platezhi-v-biznese/beznalichnye-platezhi/priem-platezhey-fizicheskikh-lits/.

2. Термины и определения
	Аналог собственноручной подписи (АСП)
	· реквизит электронного документа, предназначенный для защиты электронного документа от подделки, полученный в результате преобразования информации с помощью СКЗИ и закрытого ключа АСП и позволяющий идентифицировать владельца ключа АСП, а также установить отсутствие искажения информации в электронном документе

	Архивное хранение
	· организация хранения электронных документов в рамках Системы

	Владелец ключа АСП
	· Сторона, на имя которой в соответствии с настоящими Правилами оформлен Сертификат открытого ключа АСП, и которая владеет соответствующим закрытым ключом АСП, позволяющим с помощью СКЗИ создавать АСП в электронных документах (подписывать электронные документы)

	Закрытый ключ АСП
	· уникальная последовательность символов, известная владельцу ключа АСП и предназначенная для создания в электронных документах АСП с использованием СКЗИ

	Ключ АСП
	· общее название открытых и закрытых ключей АСП

	Компрометация ключа АСП
	· хищение, утрата (в том числе вследствие технического сбоя), разглашение, несанкционированное копирование и другие происшествия, в результате которых закрытый ключ АСП может стать доступным неуполномоченным лицам

	Конфликтная ситуация
	· ситуация, при которой у Сторон возникает необходимость решить вопросы признания или непризнания авторства и/или целостности ЭД

	Открытый ключ АСП
	· уникальная последовательность символов, соответствующая закрытому ключу АСП, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием СКЗИ подлинности АСП в электронном документе

	Отправитель
	· участник электронного документооборота, являющийся отправителем ЭД

	Получатель
	· участник электронного документооборота, являющийся получателем ЭД

	Сертификат открытого ключа АСП
	· документ, в том числе электронный, выданный Удостоверяющим центром Банка, содержащий открытый ключ АСП и подтверждающий принадлежность соответствующего ему закрытого ключа АСП конкретному лицу – владельцу ключа АСП

	Система электронного документооборота (Система)
	· совокупность технических средств, программного обеспечения, регламентирующих документов, обеспечивающая электронный документооборот между Банком и Поставщиком услуг в соответствии с настоящими Правилами

	Согласительная комиссия
	· комиссия, создаваемая из представителей Банка и Поставщика услуг, уполномоченных на представление интересов сторон в части урегулирования разногласий, предметом которых являются обстоятельства, связанные с ведением электронного документооборота

	Средства криптографической защиты информации (СКЗИ)
	· программные средства, обеспечивающие в Системе шифрование электронных документов, а также формирование и проверку ключей АСП

	Удостоверяющий центр Банка (УЦ Банка)
	· подразделение Банка, выполняющее функции управления жизненным циклом (формирование, выдача, отзыв) Сертификатов открытых ключей АСП, используемых в системе электронного документооборота

	Уполномоченное лицо
	· сотрудник, назначенный Поставщиком услуги ответственным за осуществление ЭДО с Банком и уполномоченный им подписывать ЭД, направляемые в Банк, своим АСП

	Электронный документ (ЭД)
	· электронный документ, в котором информация представлена в электронно-цифровой форме

	Электронный документооборот
	· обмен электронными документами в соответствии с условиями настоящих Правил


3. Формы документов

	Договор (Соглашение)
	· Договор об осуществлении переводов денежных средств, принятых от физических лиц:
· Договор об осуществлении переводов денежных средств, принятых от физических лиц (комиссия с получателя) (ф.04012086);
· Договор об осуществлении переводов денежных средств, принятых от физических лиц (комиссия с плательщика) (ф.04012087);

· Договор об осуществлении переводов денежных средств, принятых от физических лиц (комиссия с получателя и плательщика) (ф.04011869);

· Договор об осуществлении переводов денежных средств, принятых от физических лиц (договор с расчетной организацией) (ф.04011870);

· Договор об осуществлении переводов денежных средств, принятых от физических лиц (гашение кредитов иных банков) (ф.04011378);

· Договор об осуществлении переводов денежных средств, принятых от физических лиц (фиксированная комиссия в банковских платежных терминалах) (ф.04012088)

	Заявление на изготовление сертификата
	· Заявление на изготовление Сертификата открытого ключа АСП (Приложение №3 к настоящим Правилам)

	Заявление на подключение
	· Заявление на подключение к Системе электронного документооборота Уполномоченного лица (Приложение №2 к настоящим Правилам)

	Уведомление
	· Уведомление о компрометации ключа АСП (Приложение №4 к настоящим Правилам)


4. Условия перехода сторон к электронному документообороту
Стороны переходят к электронному документообороту после заключения Соглашения, подписания Поставщиком услуг Заявления на подключение и выполнения всей совокупности следующих действий:

· выделения для информационного обмена электронных почтовых ящиков, адреса которых Стороны сообщают друг другу в процессе подключения Поставщика услуг к Системе в соответствии с р.5 настоящих Правил;
· согласования либо получения СКЗИ, необходимых для функционирования электронного документооборота;

· генерации ключей АСП;
· выполнения всех необходимых действий для регистрации ключей АСП в соответствии с разделом 5 настоящих Правил. 
5. Порядок подключения поставщика услуги к системе электронного документооборота
5.1. Поставщик услуг предоставляет в Банк:

· Соглашение;
· Заявление на подключение – по одному экземпляру на каждое Уполномоченное лицо с обязательным указанием индивидуального адреса электронной почты.
5.2. Банк, после получения документов в соответствии с п.5.1. настоящих Правил, проверяет соответствие указанных в них данных, после чего направляет сообщение, содержащее ссылку на Web-сервер УЦ Банка, имя пользователя и пароль, на адрес электронной почты, указанный в Заявлении на подключение. 

5.3. Уполномоченное лицо, получив сообщение, переходит по ссылке на страницу аутентификации Web-сервера УЦ Банка, вводит имя и пароль, содержащиеся в сообщении от Банка, для получения доступа к функционалу Web-сервера УЦ Банка.
5.4. Уполномоченное лицо, при необходимости, производит скачивание дистрибутива СКЗИ Signal-Com CSP и последующую установку в соответствии с инструкцией, размещенной на Web-сервере УЦ Банка. Если на компьютере Уполномоченного лица установлено СКЗИ Крипто-Про CSP, допускается использование данного СКЗИ для документооборота с Банком. При этом установка СКЗИ Signal-Com CSP не требуется.

5.5. После установки дистрибутива СКЗИ Уполномоченное лицо производит формирование (генерацию) ключей АСП, формирование и отправку запроса на выпуск Сертификата открытого ключа АСП в УЦ Банка, используя функционал Web-сервера УЦ Банка.
5.6. Уполномоченное лицо после отправки запроса на выпуск Сертификата открытого ключа АСП в УЦ Банка распечатывает, подписывает и заверяет печатью Заявление на изготовление сертификата, после чего в течение 3 (трех) рабочих дней передает в Банк 1 (один) экземпляр Заявления на изготовление сертификата, придя в Банк лично, или направляет его оригинал почтовым отправлением по адресу, указанному в Соглашении.
5.7. Банк, после получения от Поставщика услуг запроса на изготовление Сертификата открытого ключа АСП и оригинала Заявления на изготовление сертификата, проверяет соответствие указанных в них данных, после чего формирует Сертификат открытого ключа АСП и направляет Уполномоченному лицу по электронной почте сообщение о выпуске Сертификата открытого ключа АСП.

5.8. После получения сообщения о выпуске Сертификата открытого ключа АСП Уполномоченное лицо выполняет следующие действия:

· осуществляет загрузку Сертификата открытого ключа АСП с Web-сервера УЦ Банка и его установку в операционной системе персонального компьютера, используемого для электронного документооборота с Банком;
· производит настройку почтового клиента в соответствии с инструкцией, размещенной на Web-сервере УЦ Банка;
· направляет в Банк электронное тестовое сообщение, подписанное и зашифрованное с использованием ключей АСП, указав в теме сообщения следующий текст: «Проверка работоспособности» (если документооборот с Банком подразумевает получение ЭД от ПУ).

5.9. В случае изменения адреса электронной почты Поставщика услуг или назначения нового Уполномоченного лица Поставщик услуг:
· направляет в Банк Уведомление с указанием в поле «Тема»: «Изменен электронный адрес и/или назначено новое Уполномоченное лицо». Уведомление может быть направлено в Банк:

· в виде официального письма на бумажном носителе, заверенного печатью и подписью руководителя Поставщика услуг, в 2 (двух) экземплярах, путем направления почтовым отправлением по адресу, указанному в Соглашении;

· в виде электронного сообщения с вложенной копией Уведомления, заверенного печатью и подписью руководителя Поставщика услуг;
· после получения от Банка подтверждения о получении Уведомления осуществляет мероприятия, описанные в пп.5.55.8. настоящих Правил.
6. Порядок осуществления электронного документооборота
6.1. Электронный документооборот включает в себя:

· формирование ЭД;

· отправку/получение ЭД по электронной почте;

· проверку ЭД;

· подтверждение получения ЭД;

· отзыв ЭД;
· учет ЭД (регистрация входящих и исходящих ЭД);

· хранение ЭД (ведение архивов ЭД).
6.2. Формирование ЭД осуществляется в следующем порядке:
· ЭД формируется в электронном виде в соответствии с формой, предусмотренной Договором для данного вида ЭД;

· сформированный ЭД подписывается и зашифровывается с использованием ключей АСП и направляется получателю в виде подписанного и зашифрованного электронного почтового сообщения.

6.3. Получив ЭД, получатель расшифровывает его и убеждается в подлинности АСП. АСП ЭД является подлинным при выполнении следующих условий:
· результат проверки АСП ЭД, выполненной с использованием Сертификата открытого ключа АСП отправителя, отображается почтовым клиентом как положительный;

· Сертификат открытого ключа АСП отправителя, с помощью которого проводилась проверка АСП, является действующим на момент получения (создания) ЭД. 

6.4. Сертификат открытого ключа АСП является действующим в определенный момент времени, если на этот момент:
· не истек срок действия Сертификата открытого ключа АСП;

· Сертификат открытого ключа АСП не отозван его владельцем (получатель ЭД не получал от владельца Сертификата открытого ключа АСП сообщения об отзыве (компрометации) ключа АСП).

6.5. Подтверждение получения ЭД осуществляется получателем путем отправки в адрес отправителя ЭД, подписанного АСП получателя, и содержащего реквизиты полученного ЭД, позволяющие однозначно его идентифицировать. До получения подтверждения ЭД считается не полученным получателем. Отправитель в этом случае должен предпринять необходимые меры для выяснения ситуации и, при необходимости, произвести повторную отправку ЭД.
6.6. Хранение входящих и исходящих ЭД осуществляется в соответствии со следующими требованиями:

· входящие ЭД, прошедшие проверку правильности АСП, хранятся совместно с Сертификатами открытых ключей АСП, используемыми для подтверждения их подлинности, с указанием даты и времени получения;

· все исходящие ЭД хранятся с указанием даты и времени их отправки;

· архивное хранение ЭД осуществляется в течение 3 (трех) лет, если иное не предусмотрено действующим законодательством Российской Федерации, а также Соглашением;
· обеспечивается хранение закрытых ключей АСП, использовавшихся в период получения/отправки содержащихся в архиве ЭД, в условиях, исключающих несанкционированный доступ к ним третьих лиц.
7. Порядок плановой смены ключей аналога собственноручной подписи
7.1. Максимальный срок действия ключей АСП Сторон, используемых для осуществления электронного документооборота, не превышает 1 (одного) года с даты их получения.
7.2. Не позднее, чем за 30 (тридцать) календарных дней до окончания срока действия ключей АСП Уполномоченное лицо уведомляется УЦ Банка о необходимости смены ключей АСП путем направления сообщения на адрес электронной почты Уполномоченного лица.
7.3. Не позднее, чем за 15 (пятнадцать) календарных дней до даты фактического истечения срока действия рабочих ключей АСП Уполномоченное лицо обязано произвести действия, направленные на смену рабочих ключей АСП в порядке, аналогичном описанному в пп.5.5, 5.6, 5.8. настоящих Правил.
7.4. Банк не позднее 15 (пятнадцати) календарных дней до даты окончания срока действия своих ключей АСП: 

· формирует новые ключи АСП Банка;

· направляет на адрес электронной почты Поставщика услуг новый Сертификат открытого ключа АСП Банка.

7.5. Если Уполномоченное лицо не произвело своевременно плановую смену своих ключей АСП или установку нового Сертификата открытого ключа АСП Банка, использование электронного документооборота приостанавливается до момента смены своих ключей АСП или установки нового Сертификата открытого ключа АСП Банка Поставщиком услуг.
8. Обязанности сторон
8.1. Стороны обязаны:
8.1.1. Обеспечить сохранность и конфиденциальность ключей АСП, целостность СКЗИ.
8.1.2. Вести в электронном виде архивы входящих и исходящих ЭД в соответствии с п.6.6. настоящих Правил.
8.1.3. Обеспечивать оперативный доступ к ЭД и возможность распечатки их копий на бумажном носителе.
8.1.4. Хранить СКЗИ, а также документацию на них, в течение сроков хранения ЭД, для подписания и подтверждения подлинности которых использовались данные СКЗИ.

8.1.5. Поддерживать в рабочем состоянии свои программно-технические средства, используемые при информационном взаимодействии Сторон.

8.1.6. Своевременно информировать друг друга обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих обмену ЭД.

8.1.7. Обеспечивать конфиденциальность информации, полученной в ходе выполнения настоящих Правил, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.

8.2. Поставщик услуг обязан:
8.2.1. Назначить в течение 3 (трех) рабочих дней после заключения Соглашения Уполномоченное лицо и направить в Банк Заявление на подключение.
8.2.2. Для замены ключей АСП в случае изменения адреса электронной почты или назначения нового Уполномоченного лица осуществить действия, предусмотренные п.5.9 настоящих Правил.
8.3. Банк обязан:

8.3.1. Выпускать Сертификаты открытых ключей АСП Поставщика услуг в соответствии с настоящими Правилами.

8.3.2. Хранить Сертификаты открытых ключей АСП Поставщика услуг в течение срока действия ЭД, подписанных с использованием этих сертификатов.
9. Действия сторон в случае компрометации ключей аналога собственноручной подписи
9.1. Стороны несут риски убытков, связанные с несанкционированным доступом к ключам АСП неуполномоченных лиц, до момента получения другой Стороной Уведомления.

9.2. При компрометации ключей АСП Сторона, допустившая компрометацию, обязана предпринять все меры для прекращения обмена по системе электронного документооборота, а также немедленно проинформировать о факте компрометации другую Сторону путем направления Уведомления.

9.3. Направление Уведомления означает требование Стороны прекратить прием и исполнение любых ЭД, подписанных АСП.

9.4. В случае компрометации ключей Поставщика услуг:

9.4.1. Уполномоченное лицо Поставщика услуг немедленно сообщает в Банк о случившемся по телефону и направляет в Банк Уведомление.

9.4.2. Уведомление может быть направлено в Банк:

· в виде письменного документа на бумажном носителе, заверенного печатью Поставщика услуг и подписью руководителя Поставщика услуг – 2 (два) экземпляра;

· в виде сообщения на адрес электронной почты Банка edo_pu@ufa.uralsib.ru по форме Уведомления, направленного с использованием Системы, заверенного текущим (скомпрометированным) ключом АСП с указанием в поле «Тема» - «Уведомление о компрометации ключей». 

9.5. При компрометации ключей АСП Уполномоченное лицо Поставщика услуг:

· производит действия, направленные на генерацию нового ключа АСП в порядке, аналогичном прописанному в пп.5.5.5 5.6., 5.8. настоящих Правил;

· в случае уведомления о компрометации ключа АСП в виде ЭД представляет в Банк бумажные оригиналы (2 (два) экземпляра) отправленного ранее Уведомления в виде ЭД в день предъявления Заявления на изготовление Сертификата открытого ключа АСП, но не позднее 14 (четырнадцати) календарных дней с даты отправки Уведомления в виде ЭД.

9.6. При получении от Поставщика услуг Уведомления на бумажном носителе, сотрудник Банка указывает на бланке Уведомления дату и время его получения и передает Поставщику услуг второй экземпляр Уведомления с отметкой о времени регистрации.

9.7. Банк принимает Уведомление в виде ЭД с 9-00 до 15-00 по московскому времени в рабочие дни Банка. Не позднее 4 (четырех) часов после приема Уведомления все документы, подписанные АСП, сформированной на скомпрометированном ключе АСП, считаются недействительными и Банком не принимаются.

9.8. Временем компрометации ключей АСП считается дата и время получения соответствующего Уведомления в виде электронного или бумажного документа.

9.9. Сертификаты открытых ключей АСП, соответствующие скомпрометированным закрытым ключам АСП, Банком не удаляются и подлежат хранению в течение срока действия ЭД, подписанных с использованием этих сертификатов. 

10. Ответственность сторон
10.1. Каждая Сторона при выполнении настоящих Правил отвечает за все действия, совершаемые лицами, которые уполномочены этой Стороной на осуществление от ее имени этих действий.

10.2. При использовании телекоммуникационных каналов связи и передаче данных Стороны не несут ответственности за возможные сбои при обмене информацией, возникшие в результате неисправности каналов связи, отключения или перебоев в системах электропитания, неисправности аппаратных средств, произошедшие не по их вине.

10.3. Сторона, допустившая компрометацию ключей АСП, в полной мере несет ответственность за возможные негативные последствия в случае непринятия мер по немедленному уведомлению об этом другой Стороны.
10.4. Ответственность за убытки, возникшие вследствие нарушения конфиденциальности, несет Сторона, допустившая нарушение. Нарушившая Сторона обязана компенсировать в полном объеме убытки пострадавшей Стороне в соответствии с действующим законодательством Российской Федерации.

10.5. Сторона не отвечает за неисполнение или ненадлежащее исполнение своих обязательств по настоящим Правилам, если это неисполнение было вызвано действиями (бездействием) другой Стороны.
10.6. Каждая из Сторон обеспечивает конфиденциальность полученных персональных данных представителей другой Стороны, соблюдение требований к обработке персональных данных, установленных Федеральным законом № 152-ФЗ от 27.07.2006 «О персональных данных» и принятыми в его исполнение нормативными правовыми актами, и несет ответственность за принятие всех необходимых правовых, организационных и технических мер защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий с такими данными.
11. Порядок разрешения споров
11.1. Любые споры между Банком и Поставщиком услуги, предметом которых являются:

· не подтверждение подлинности ЭД средствами АСП принимающей Стороны;

· оспаривание факта формирования ЭД отправителем;
· заявление об искажении ЭД;
· оспаривание факта отправления и/или доставки ЭД;
· оспаривание времени отправления и/или доставки ЭД;
· иные случаи возникновения спорных ситуаций, предметом которых являются ЭД или иные фактические обстоятельства, связанные с ведением электронного документооборота в соответствии с Правилами; 
передаются для разрешения специально создаваемой Согласительной комиссии, если спор не урегулирован путем переговоров.

11.2. Основанием для создания Согласительной комиссии является письменное заявление (претензия), направленное одной из Сторон (инициатором спора) другой Стороне. В указанном заявлении, помимо реквизитов оспариваемого ЭД, также должны быть указаны лица, уполномоченные представлять интересы Стороны в Согласительной комиссии.

11.3. Состав Согласительной комиссии формируется в равных пропорциях из представителей Сторон, но не менее 2 (двух) представителей от каждой Стороны.

11.4. Не позднее 10 (десяти) рабочих дней с даты получения претензии Банк, по согласованию с Поставщиком услуг, назначает дату, место и время начала работы Согласительной комиссии. Банк письменно, не позднее, чем за 3 (три) рабочих дня до начала работы Согласительной комиссии, уведомляет Поставщика услуг о назначенной дате, времени и месте начала работы Согласительной комиссии.

11.5. В случае не направления своих представителей для участия в работе Согласительной комиссии Поставщик услуг лишается права предъявления каких-либо требований и претензий к Банку. 
11.6. Для работы Согласительной комиссии Банк предоставляет помещение и оборудование, необходимое для работы комиссии.

11.7. Проверка оспариваемого ЭД осуществляется в присутствии всех членов Согласительной комиссии.

11.8. Результаты работы Согласительной комиссии оформляются в виде письменного заключения – акта согласительной комиссии, подписываемого всеми членами комиссии (далее – Акт). Акт составляется немедленно после завершения оценки всех обстоятельств, подлежащих установлению Согласительной комиссией, в 2 (двух) экземплярах (по одному для каждой из Сторон). Если одна из Сторон отказывается подписывать Акт, заинтересованная Сторона вправе обратиться в арбитражный суд без выработанного Сторонами решения, предоставив в качестве доказательства в судебном споре Акт, составленный в соответствии с настоящими Правилами.
11.9. В Акте фиксируются:

· результаты всех этапов работы Согласительной комиссии;

· все существенные реквизиты оспариваемого ЭД. 

11.10. Акт Согласительной комиссии является окончательным и пересмотру не подлежит.

11.11. Подтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД имеет юридическую силу и равнозначен документу, составленному на бумажном носителе, заверенному печатью и/или собственноручной подписью уполномоченного лица отправителя, и является достаточным основанием для его исполнения.
11.12. Не подтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД не имеет юридической силы и не является достаточным основанием для его исполнения.

11.13. Составленный Акт может быть предъявлен в судебные и иные органы в случае необходимости такого разбирательства.

11.14. Неурегулированные в предусмотренном настоящим разделом порядке споры разрешаются в порядке, предусмотренном Договором, заключенным между Банком и Поставщиком услуг.
11.15. В случае несогласия с результатами работы Согласительной комиссии и невозможностью урегулирования спора, он подлежит разрешению в суде в порядке, предусмотренном действующим законодательством Российской Федерации.

11.16. Стороны признают, что ЭД могут быть представлены в качестве доказательств в суд в случае рассмотрения спора, возникшего при исполнении настоящих Правил.
12. Внесение изменений в правила
12.1. Банк вправе в одностороннем порядке изменять настоящие Правила. Новая редакция Правил с внесенными изменениями и дополнениями размещается Банком в сети интернет по адресу https://www.uralsib.ru/business/platezhi-v-biznese/beznalichnye-platezhi/priem-platezhey-fizicheskikh-lits/ и вступает в силу по истечении 14 (четырнадцати) календарных дней с даты размещения. Новая редакция Правил утверждается уполномоченным должностным лицом Банка.

12.2. В случае несогласия Поставщика услуг работать в Системе в соответствии с новыми Правилами, Поставщик услуг вправе расторгнуть Соглашение до вступления в силу новой редакции Правил. С даты вступления в силу новой редакции Правил, Поставщик услуг руководствуется положениями новых Правил.
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к Правилам электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ»
дополнителЬНОЕ СОГЛАШЕНИЕ №     

об электронном документообороте 
к Договору от «  »      
 20   г. №     

«  »      
 20   г.
г.      

Публичное акционерное общество «БАНК УРАЛСИБ»
,

наименование банка

именуемое в дальнейшем «Банк», в лице 
должность уполномоченного лица, Ф.И.О. полностью


действующего
с одной стороны, и 
полное наименование организации 

именуемый в дальнейшем «Поставщик услуг», в лице 
должность уполномоченного лица, Ф.И.О. полностью


действующего
с другой стороны, вместе или по отдельности в тексте настоящего Дополнительного соглашения именуемые «Стороны» или «Сторона» соответственно, заключили настоящее Дополнительное соглашение от «  »      
 20   г. №     
 к Договору от «  »      
 20   г. №     
, именуемое в дальнейшем «Дополнительное соглашение», о нижеследующем:

1. С даты подписания настоящего Дополнительного соглашения документооборот между Поставщиком услуг и Банком будет осуществляться в электронной форме в соответствии с Правилами электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ» размещенном на официальном сайте Банка в сети интернет по адресу https://www.uralsib.ru/business/platezhi-v-biznese/beznalichnye-platezhi/priem-platezhey-fizicheskikh-lits/.

2. Поставщик услуг с Правилами электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ», ознакомлен и присоединяется к ним.

3. Поставщик услуг обязуется сообщать Банку в письменной форме об изменениях своих банковских и/или почтовых реквизитов не позднее, чем за 5 (пять) рабочих дней до даты их фактического изменения.
4. Все остальные условия Договора остаются без изменений.

5. Настоящее Дополнительное соглашение составлено в 2 (двух) экземплярах, имеющих равную юридическую силу, по одному для каждой из Сторон.

6. Настоящее Дополнительное соглашение вступает в силу с даты подписания и является неотъемлемой частью Договора.

АДРЕСА И РЕКВИЗИТЫ СТОРОН

Банк:
Поставщик услуг:
	     


наименование Банка

Адрес местонахождения:      


     


Почтовый адрес:      


     


ИНН:      


КПП:      


К/с:      


в      


БИК:      

	     


наименование организации

Адрес местонахождения:      


     


Почтовый адрес:      


     

Банковские реквизиты:

ИНН:      


КПП:      


ОКПО:      


Р/с:      


в      


К/с:      


БИК:      


	     

должность


     

подпись, инициалы, фамилия

М.П.
	     

должность


     

подпись, инициалы, фамилия

М.П.


[image: image3.wmf]Приложение №2

к Правилам электронного документооборота,
осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ»
ЗАЯВЛЕНИЕ №     

о подключении к системе электронного документооборота
Уполномоченного лица
	ДАТА

	
	
	

	
	
	
	
	


В соответствии с условиями Договора      
 от «  »      
 20   г. №     
 прошу произвести подключение к системе электронного документооборота следующего Уполномоченного лица:
СВЕДЕНИЯ О ПОСТАВЩИКЕ УСЛУГ (заполняется печатными буквами)

	наименование организации
	     

	адрес местонахождения
	     

	почтовый адрес
	     

	инн
	     
	кпп
	     

	контактные телефоны
	     


Сведения о УПОЛНОМОЧЕННОМ ЛИЦЕ Поставщика услуг (заполняется печатными буквами)
	должность
	     

	фамилия
	     

	имя
	     

	отчество
	     

	E-Mail
	     


Заявка подается (выбрать один вариант)
	 FORMCHECKBOX 
 впервые
	 FORMCHECKBOX 
 после компрометации
	 FORMCHECKBOX 
 после автоматической блокировки ключей при несвоевременной смене ключей асп

	 FORMCHECKBOX 
 дополнительно
	 FORMCHECKBOX 
 другое      



Настоящим Поставщик услуги заявляет, что любые действия, которые будут совершены Уполномоченным лицом с использованием ключа АСП, полученного на основании настоящего Заявления, являются действиями, совершаемыми от имени Поставщика услуг, по его указанию и связаны с участием Поставщика услуг в электронном документообороте.

Согласие на обработку и использование Публичным акционерным обществом «БАНК УРАЛСИБ» персональных данных Уполномоченного лица, содержащихся в данном Заявлении, с целью подключения к системе электронного документооборота, получено.
Уполномоченное лицо Поставщика услуг
	должность
	подпись
	инициалы, фамилия

	     
	
	     


Руководитель Поставщика услуг
	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П.

[image: image4.wmf]Приложение №3
к Правилам электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ»
ЗАЯВЛЕНИЕ №     

на изготовление Сертификата открытого ключа АСП
«  »      
 20   г.
г.      


	Прошу изготовить Сертификат открытого ключа АСП в соответствии с указанным в данном заявлении открытым ключом для использования в системе электронного документооборота, в соответствии с условиями Договора от «  
»      
 20  
 г. №     
 и Правилами электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ»

	Наименование организации
     
ИНН организации
     
КПП

     
Фамилия, Имя, Отчество владельца ключа
     
Паспортные данные

     
Адрес места регистрации владельца ключа
     
Должность

     
Адрес электронной почты

     
телефон

     
Назначение ключа

электронная цифровая подпись, шифрование данных
Средство АСП

Signal-COM CPGOST Cryptographic Provider / Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider / CryptoPro GOST R34.10-2012 
Открытый ключ

     


	На основании указанной выше информации мною лично был сформирован запрос на выпуск сертификата: 

	-----BEGIN CERTIFICATE REQUEST-----

-----END CERTIFICATE REQUEST-----


	Настоящим даю свою согласие на обработку и передачу моих персональных данных, указанных в Заявлении на изготовление Сертификата открытого ключа АСП (далее – Согласие) ПАО «БАНК УРАЛСИБ» (адрес: Ефремова, 8, Москва, Россия, 119048) в целях выпуска Сертификата открытого ключа АСП.

Обработка вышеперечисленных персональных данных может осуществляться с использованием и без использования средств автоматизации и заключается в сборе, записи, систематизации, накоплении, хранении, уточнении (обновлении, изменении), извлечении, использовании, передаче (распространении, предоставлении, доступе) в соответствии с требованиями действующего законодательства Российской Федерации, обезличивании, блокировании, удалении, уничтожении, любом другом их использовании.
Настоящее Согласие действует в течение 5 (пяти) лет с даты настоящего Заявления, если иной срок не определен действующим законодательством Российской Федерации сроками хранения документов, содержащих в том числе, персональные данные субъектов персональных данных.

Настоящее согласие может быть отозвано мной путем подачи письменного уведомления в ПАО «БАНК УРАЛСИБ» не менее чем за 3 (три) месяца до даты отзыва Согласия. Подтверждаю факт ознакомления с требованиями Федерального закона Российской Федерации от 27.07.2006 «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.

	ВЛАДЕЛЕЦ КЛЮЧА АСП (Уполномоченное лицо)
подпись

инициалы, фамилия

дата

     
  
  
    


	РУКОВОДИТЕЛЬ ОРГАНИЗАЦИИ 
подпись

инициалы, фамилия

дата

     
  
  
    


	М.П. 

	-------------------------------------------------------------------------------------------------
ОТМЕТКА БАНКА

	ДАННЫЕ ПРОВЕРЕНЫ. УПОЛНОМОЧЕННЫЙ СОТРУДНИК БАНКА

	подпись

инициалы, фамилия

дата

     
  
  
    



[image: image5.wmf]Приложение №4
к Правилам электронного документооборота, осуществляемого в рамках системы приема и перечисления переводов в Публичном акционерном обществе «БАНК УРАЛСИБ»
Уведомление
о компрометации ключа АСП
	ДАТА

	
	
	

	
	
	
	
	


Настоящим уведомляю о компрометации
	ключа АСП
	 FORMCHECKBOX 
 СкЗИ КриптоПро CSP
 FORMCHECKBOX 
 СкЗи Signal-com CSP

	серийный номер сертификата
	     

	имя издателя
	     

	Владелец ключа АСП (Уполномоченное лицо)
	     

	использовавшегося
	     


кем, полное наименование Поставщика услуги

	в соответствии с договором
	от
	     
	№
	     

	Причина компрометации
	 FORMCHECKBOX 
 сбои программно-аппаратного обеспечения
 FORMCHECKBOX 
 УТЕРЯ
 FORMCHECKBOX 
 Другое      



Владелец ключа АСП (Уполномоченное лицо)
	должность
	подпись
	инициалы, фамилия

	     
	
	     


Рководитель организации
	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П.

Отметка о получении Уведомления Банком

	должность
	подпись
	инициалы, фамилия
	дата
	время

	     
	
	     
	  
	  
	    
	  
	  

	
	
	
	
	
	
	
	
	
	
	
	


М.П.
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